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Warum Desinformation Demokratie gefahrdet

Mechanismen und Strategien hinter Desinformation
Wie erkenne ich Desinformationen?

Debunking und Prebunking: Die besten Waffen gegen
Desinformationen

Wie kénnen wir Kinder und Jugendliche fit im Umgang
mit Desinformation machen?




Desinformation? Fake News?

Misinformation?

Desinformation Prozess gegen VW im
= absichtliche Verbreitung von falschen Informationen, [JEEEECLECIRYS

die Schaden zufugen und manipulieren sollen oW

Fake NeWS Youtube, Tagesscau
= reif3erische Desinformation im Gewand einer seridosen Nachricht

In wissenschaftlichen Kontexten wird oft einfach nur von
Desinformation gesprochen!




,Fake News": ein populistischer
Kamptbegrit?

<« Post
Donald J. Trump &
@realDonaldTrump

The FAKE NEWS media (failing @nytimes, @NBCNews, @ABC, @CBS,

@CNN) is not my enemy, it is the enemy of the American People!
Post ubersetzen

10:48 nachm. - 17. Feb. 2017

Tweitter/X




Desinformation? Fake News?
Misinformation?

Desinformation

= absichtliche Verbreitung von falschen Informationen,

die Schaden zufigen und manipulieren sollen

Fake News

= reil3erische Desinformation im Gewand einer seridosen Nachricht

Misinformation
= versehentliche Verbreitung von falschen Informationen




Wie weilt sind Desinformationen
verbreiltet?

Fast unmoglich zu erforschen

2022 geben 56% der befragten 12- bis 19-]Jahrigen
an, dass thnen im letzten Monat Fake News
begegnet sind (JIM-Studie 2022)




Ein fruchtbarer Boden fur
Desinformationen..

multiple Krisen = Angste und Unsicherheiten

erstarkender Rechtspopulismus & Autokratien

Internet und Social Media
schwindender Einfluss von alten Gatekeepern und Journalist*innen
Algorithmen
technischer Fortschritt: Social Bots, KT, ...




Wie das Internet die Verbreitung von
Desinformationen unterstutzt:
Algorithmen
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Deep Fakes

POLIT

B Zentrum fiir Politisc...

59 13.400 Abonnenten

rrung verbietet die AfD

e

Twitter, Screenshot von berliner-zeitung.de Instagram: political _beauty




Was 1st eigentlich das Problem an

Desinformation”?

Menti.com = Code 4823 7475




POLITIK | DEUTSCHLAND

Faktencheck: Falschaussagen zur
Bundestagswahl entlarvt

Joscha Weber | Rachel Baig | Jan D. Walter | Jana Heigl
23.02.2025

Unterschriebene Wahlzettel, versiegelte Wahlurnen, Bleistifte firs Wahlkreuz - zur Bundestagswahl
kursieren einige Falschbehauptungen, Manipulationsvorwiirfe und Fake News. Was stimmt, was nicht?

dw.com

YUY 28.01.2025
Kinstliche Intelligenz
tagesschau als Ziel von Deepfakes

Kurz vor der Bundestagswahl kursieren Fakes, die politisch Einfluss

fdifjungsiibugg nehmen wollen. | mehr
r. Alice Weidel . ¥

tagesschau.de

Desinformationen rund um die
Bundestagswahl 2025

Wie Desinformation auf Social Media Wahler
beeinflusst - und wie man sie erkennt

Der Bundestagswahlkampf tritt in die heifle Phase. Aufier mit den iiblichen
Plakaten gehen die Parteien digital in die Vollen. Daneben nehmen weniger
seriose oder auslandische Akteure Einfluss - auf allen Kanalen.

| Von Marvin Mendel
m Stand: 09.02.25, 17:35 Uhr do 0 @ D=4

hessenschau.de

Schlussrunde von ARD und ZDF

Falschaussagen zum Schluss

Stand: 21.02.2025 14:19 Uhr

Bei der gemeinsamen Schlussrunde von ARD und ZDFwaren nochmal alle
Parteien vertreten. Bei Diskussionen um das Gesundheitssystem und den
Krieg in der Ukraine fielen auch Falschaussagen.

ﬁ Von Laura Bisch , ARD-faktenfinder

tagesschau.de




Wozu brauchen wir uberhaupt
Nachrichten 1in einer Demokratie?
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Funktion von Nachrichten in
demokratischen Gesellschaften:

Information, Meinungsbildung,
Kontrolle




Wer produziert eigentlich
Desintormationen?

MIMIKAMA

Du liest
russische
Liigen.
Jeden Tag.

Und du merkst es nicht.

Weil sie aussehen wie seriose MARCUS BENSHMANN]
deutsche Nachrichtenportale. S

Weil sie so klingen wie der
Jou[rna{ﬁsmusl,rdem 2'/; E u E P A s -
vertraust. BﬁﬁNDSTI FTEHI

Weil sie fir dich gemacht
wurden.

Von Russland. m

Mimikama.org Correctiv.org




Wer produziert eigentlich
Desinformationen?

Russische Desinformationskampagnen

« ,Doppelganger”

Renia Terina
@mactadyn_likere

Die Sicherheit und das Wohlergehen der Biirger sollte immer Vorrang vor
politischer Korrektheit haben. Wir diirfen nicht zulassen, dass kriminelle
Auslander in unserem Land ungestraft davonkommen.
dnevnikmm.space/Ukrainer-verge.

Transiate post POLITIK

[ —
oG e

Ukrainer vergewaltigen unsere Fraven aus
Dankbarkeit

3 147 U

4:57PM - Nov 8, 2024 - 5,608 Views
Q Tux

In X-Beitrdgen (links) verbreitete Doppelgdnger Links zu gefdlschten Artikeln (rechts) deutscher und
internationaler Medien, wie in diesem Fall der Welt, um so Stimmung gegen die Ukraine zu machen (Quelle:
welt.pm; Screenshot und Collage: CORRECTIV)

Correctiv.org




Wer produziert eigentlic
Desinformationen?

Russische Desinformationskampagnen
,<Doppelganger* SR —

bkommen

Storm-1516° L e |

L amaae J e ]

Devutschland plant den Import von 1,9

Millionen kenianischen Arbeitskraften:
Deutschland plant den Import kenianischen Arbeitskraften Eine neue Migrcltionskrise am Horizont?

| g [ TR
-
5
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-

J—

Berichterstattung gemaB Grundgesetz Art.5 Deutschland -,

ikt 175.585

Correctiv.org




Wer verbreitet eigentlich
Desinformationen?

Ein grof3er Teil der Desinformationen wird von einer sehr kleinen Gruppe an
Menschen verbreitet

Desinformationen in westlichen Demokratien werden tiberwiegend von
rechtsgerichteten Akteuren verbreitet

«  88,3% der untersuchten Falschmeldungen in Deutschland wurden auf rechten Websites
publiziert (Studie von Steinebach et al. 2018)

Bei 8 von 10 untersuchten Fallen von Fake News in Deutschland war die AfD unter den Top 10
Verbreitern (Studie von Sangerlaub et al. 2018)

Rechtspopulistische Parlamentarier*innen verbreiten deutlich mehr Desinformationen als
Parlamentarier*innen anderer politischer Richtungen (Studie von Térnberg und Chueri 2025)




Warum verbreiten Menschen
Desinformationen”

« nicht nur aus Unwissenheit!

« um politischen Gegner*innen zu schaden
e um zu unterhalten

« um sozlal anerkannt zu werden




Wer glaubt eigentlich an
Desinformationen?

Menschen mit geringem Vertrauen in politische und
mediale Institutionen

Menschen, die ithrer Intuition mehr trauen als Fakten

Menschen glauben vor allem an das, was in ihr
Weltbild passt (confirmation bias)




Welche (psychologischen) Techniken
wenden Desintormationskampagnen an?

Ansprechen von Emotionen und Panikmache

,dle schweigende Mehrheit"

Bandwagon Heuristic (,Menschen, denen ich vertraue, denken so")
Wiederholung (illusorischer Wahrheitseffekt)

Whataboutism (,,aber was ist mit...?"

Diskreditierung von Gegner*innen

Logikfehler und Scheinargumente

Dekontextualisierung

Rosinenpickerei




Wie kann ich Desinformation

erkennen?

Kl-generiert mit DALL-E




: INHALT/LOCIK

. Sind inhaltliche/
: logische Fehler

{ im Text?

Ist die Nachricht
: rellBerisch und
: spektakular?

: Was soll mit der

: Nachricht erreicht
: werden und wem

: konnte sie nutzen?

: st der*die Autor*in i
i erkenntlich?

: und Widerspruche

i Ist die Quelle
i bekannt und
: serios?

- Ist die Meldung
aktuell?

URL iiberpriifen: Ist
i das die
Originalnachricht?

: ZWEITQUELLE,

Gibt es andere

i seridse Quellen,

: die (&hnlich) tiber :
i das Thema

i berichten?

Ist eine Bildquelle
i angegeben?

: Sieht das Bild

i echt oder

i bearbeitet/KI-

: generiert aus?

i Kommt das Bild
i aus einem :
i anderen Kontext?
© > Bilder-
£ rickwartssuche

Desinformationen erkennen

Was sagen

: Faktencheck-
i Websites?

: Gibt es

i Expert*innen

¢ zum Thema, die
 man fragen




Fact Checking Organisationen

- faktenfinder

HOAXmap

CORRECTIV

Recherchen fiir die ; Jd check

Gesellschaft Gemeinsa formation




ecking Organisationen

eute in Hamburg
ere Demokratie

d k e di Nl )
#baitfaktenchetk a r £

TikTok: bait




Trust-Checking- was ist das?

Das codetekt Trust-Checking —das Priifen der Vertrauenswiirdigkeit — ist unser Ansatz, einer méglichst breiten Offentlichkeit Nachrichtenkompetenz zu vermitteln. Wir alle
kénnen als kritische Detektiv¥*innen einen Beitrag zu einer gut informierten Gesellschaft leisten und Informationen trust-checken.

Unterschied zum Fact-Checking

Fact-Checking Trust-Checking

Einzelne Fakten werden gepruft Festgelegte Trust-Checking-Kriterien werden gepruft

Expert*innen (bspw. Journalist*innen, Dokumentare,

Wissenschaftler*innen) Alle

Erfahrung, Zeit, (journalistische) Ausbildung Nachrichten- & Informationskompetenz

Wabhr, falsch oder teilweise falsch — i N -
Skala von “vertrauenswurdig” bis “nicht vertrauenswirdig”

Codetekt.org




KI-generierte Inhalte erkennen

www.whichfaceisreal.com




KI-generierte Inhalte erkennen

"'"“QFNN ALICE WEIDEL

Montage: web.de Instagram, X; Montage: br.de




Nuancen von falscher Information




Framing

& ’ - . 4 . b
orerxn (E P AUGSBURGER-ALLGEMEINE DE

OECD-Studie: Pisa: Deutschland so schlecht wie lange nicht ::t“‘scm Schller sind laut Pisa-Studie Uberdurchschnittiich

Montage von LpB Baden-Wiirttemberg




Framing

10% 90%

STERBE- UBERLEBENS-
RISIKO CHANCE




This Outrageous Truth About Green Gummy Bears Will
Destroy Your World

You think you have life figured out, and then, BAMI
ELITEDAILY.COM

StopClickbait, bereitgestellt von boredpanda.com

Clickbait

Doctor: Are We Over-Vaccinating Small Children?

The answer might surprise you.
INTELLECTUALTAKEOUT. ORG

Is the Sun DISINTEGRATING? NASA spots monster
hole open up on our star

NASA has revealed that a massive hole, measuring more than ten per cent of the
Sun's surface area, has opened up on our star.

EXPRESS.CO.UK | BY JON AUSTIN




Satire und Kunst

Nach Ja zum Sondervermogen:
Merz stellt seinen neuen
Privat-Airbus aus Elfenbein vor

W

www.der-postillon.com

Instagram: realpostillon www.volksverpetzer.de




Desintormation bekampiten

KI-generiert mit Stable Diffusion Al




Desinformationen anzeigen?

Desinformationen sind nicht per se strafbar, aber sie kénnen ggf. unter
folgende Straftatbestande fallen:

Uble Nachrede, Verleumdung, Beleidigung
Volksverhetzung
Falsche Verdachtigung, Billigung oder Aufforderung zu einer Straftat

Getahrdung des offentlichen Friedens




Desinformationen melden®?

Melden
< Melden

Welche Art von Fehlinformationen?

Bitte wahle ein Szenario aus
Gesundheit

Falschinformationen zur Wahl
Politik

Schadliche Fehlinformationen
Gesellschaftliche Themen

Deepfakes, synthetische Medien und manipulierte Medien
Digital erstellt oder verfélscht

Meldegrunde bel Instagram Meldegrunde beil TikTok




Desinformationen melden®?

ﬁ} ] ENGLISH  FRANGAIS  KONTAKT  DATENSCHUTZHINWEIS ‘ée ] e HINTERGRUND

i e % Suche Melden zwecklos: Tiktok ignoriert
Digital Services Act DESinfOI'matiOI'l Zur

Der Digital Services Act und der Umgang Bundestagswahl

. =
m |t Fa ke N ews Videos mit Falschbehauptungen zur Bundestagswahl erreichen auf Tiktok
Millionen. Wir haben 200 Falle gemeldet, aber Tiktok handelt kaum und

undurchsichtig. Mit seinem Umgang mit Meldungen verstofit Tiktok
mutmallich gegen EU-Recht.

Immer mehr Fake News verbreiten sich in den sozialen Medien. Der Digital Services Act stellt
sich dem entgegen - er zielt auf ein sichereres und verantwortungsvolleres Online-Umfeld ab.
Wie der Digital Services Act gegen Desinformation hilft, lesen Sie hier.

von Kimberly Nicolaus, Gabriele Scherndl

Donnerstag, 11. Januar 2024 (© 2 Min. Lesedauer 21 Februar 2025

Die Bundesregierung correctiv.org




Desinformationen melden®?

2. September - &

ich bin mehr als irritiert, wenn ich lesen muss, was

fGr ein Demokratieverstindnis dieser omindse M.

Soder hat,

Was 10r einer ist das ? Woher kommt dieser Typ

noch ?

Und ist das wirklich ein ordentlich demokratisch

o gewdhiter Volksvertréter ?

Sein Verstindnis scheint mir jedenfalls sehr bizarr

Fehlinformationen in Sachen Demokratie.

Oberprilft von unabhingigen Faktenprifern
m . v D 49 12 Kommentare
377 Mal geteilt
oY Getaltt mic £ Teilen -

Relevanteste zuerst ~

PR < - . vcicn schon so et
*  gesunken in diesem Land? Naja,

vorstelien kann ich es mir. Neulich hat
Tierarzt Wieler vom RKI gesagt: “Unsere

> Foto ansehen

Der Screenshot zeigt einen Warnhinweis auf Facebook bei einem Foto mit falschem Inhalt. (Screenshot:
CORRECTIV)

Correctiv.org




Desinformationen melden®?

Picture alliance / ZUMAPRESS.com Andre M. Chang; hochgeladen von Ito.de




Debunking
= konkrete Desinformationen nach

ihrer Verbreitung richtigstellen




esmformationen kommentieren?

(Vi Erkunden Folgeich Furdich Q

olgeich  Firdich

Q

NOCH FRAGEN?

Friedrich Merz Pline.
falls er der NEUE KANZLER werden solite

288 Kommentare ¥ X 7 Kommentare

CORRECTIV®

Hier ist unser Faktencheck dazu: https://
correctiv.link/ebhTF

CORRECTIV®

@ @

correctiv.link/ebhTF

Antworten

. ne dem wurde ich nicht wahlen

% V)

. Dart Merz und seine dunkle Politik solite

verboten werden. Absolut unwahibar.
()
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. 1inAd Taurne Rakatan liafarn -2 o
© O Ed 8 U V@
(K3 @ e

Unser Kampf g
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Antworten
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Antworten

Antworten

o

@

en die Windmiihlen der

Falschbehauptungen, die

widerlegt haben, kommentie

Links kaum. (Quelle: Tiktok; Scree Collage, Schwarzung:

WWw.correctiv.org

Hier ist unser Faktencheck dazu: https://

¥ X

2 Kommentare

CORRECTIV®

Hier ist unser Faktencheck dazu: https://
correctiv.link/ebhTF

A

Antworten

e

Antworten

O @ © @
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@06

Yesinformation auf Tiktok: Bei (it

CORRECTIV.Faktencheck




Desinformationen kommentieren”?

Besser: Faktencheck-Accounts
markieren (z.B. Bait aut TikTok)




Das Problem mit Debunking

die Desinformationen haben eine viel hohere Reichweite als die korrigierten
Faktenchecks

Faktenchecks erreichen andere Personengruppen als die Desinformation

je haufiger wir eine Information horen/sehen, desto eher neigen wir dazu, sie fur
wahr zu halten (1/lusorischer Wahrheitseffekt)

Desinformationen beeinflussen uns auch dann noch, wenn wir langst wissen,
dass sie falsch sind (continued influence effect)

Viele Menschen erfahren von Desinformationen erst, wenn sie widerlegt werden
(ein backfire effect konnte bisher aber nicht bestatigt werden)




Debunking: aber richtig

...already out there IMUIENICIINENTITENY . expected

Keep monitoring, Mythis largely unknown Visibility of "Prebunk” or

withhold debunking, <& misinformation? inoculate
but be prepared. J

Myth has traction * Provide warning.
f « Explain misleading
Provide accurate ; - | techniques.
information, _ Setting agenda is possible Framing and 3

withhold debunking agenda fluid?
so you set agenda. 1

Framing is fixed

Debunk often
and properly

Lead with the facts, but
FACT only if it's clear and sticky.

MYTH

FALLACY

The Debunking Handbook 2020




Debunking: aber richtig

FACT

Sclentlists observe human fingerprints all &—— Lead v.'ith ﬂufoctifit:sclur. pithy,
over our climate and sticky—make it simple, concrete,
and plausible.

The warming effect from greenhouse gases like
carbon dioxide has been confirmed by many lines
of evidence. Aircraft and satellites measure less @—— Provide a factual alternative that fillsa
heat escaping to space at the exact wavelengths causal "gap”, explaining what happened
that carbon dioxide absorbs energy. The upper if the misinformationis corrected.
atmosphere cools while the lower atmosphere
warms—a distinct pattern of greenhouse @——————— Do notrely on a simple retraction
warming. ("this claim is not true”).

MYTH

A common climate myth is that climate has always &1— Wam that a myth is coming.
changed naturally in the past, therefore modern
climate change must be natural also ®———— Repeat the misinformation, only once,
directly prior to the correction.

— Explain how the myth misleads.

— Point out logical or argumentative
fallacies underlying the
misinformation.

FACT

Just as a detective finds clues in a crime scene, @—— Finish by reinforcing the fact.

scientists have found many cluesin climate

measurements confirming humans are causing

global warming, Human-caused global warming is

ameasuredfact Repeat the fact multiple times
if ibl

The Debunking Handbook 2020




Debunking: aber richtig

itler war ein Nazi.

Im Wahlkampf ist vermehrt mit Falschinformationen zu rechnen.
Dies betrifft auch eine Aussage von Alice Weidel, die kiirzlich
viral ging. Dazu ist zu sagen: Adolf also ein

I I it I e r Nationalsozialist. Die NSDAP Hitlers Partei, benutzte das Wg

anderen Parteuan abzuheben. Aber der Natlonalsozlallsm us
hatte nichts mit dem echten Sozialismus zu tun. Stattdessen
b * wollte das NS-Regime das Gegenteil: Es setzte auf strenge
wa r e I n N a Z I . Hierarchien, Rassismus und die Vorstellung, dass , Arier besser
seien als andere Menschen. Das Wort ,,Sozialismus* wurde nur

fiir Propaganda benutzt, also um Menschen zu beeinflussen.
Die Nazis verfolgten aber keine Politik, die wirklich auf

Oder: Wie Faktenchecks Gleichheit oder soziale Gerechtigkeit abzielte.
bESSEI' fu n ktionieren. Die Nazis haben Millionen Menschen, die sie als ,,lebens-

unwert* oder ,minderwertig"“ ansahen, zwangssterilisiert,
enteignet, in Konzentrationslager verschleppt und systematisch
ermordet. Das betraf vor allem Jiid:innen, Menschen mit
Behinderungen und psychischen Krankheiten, aber auch
politische Gegner:innen, ethnische und religése Minderheiten
und queere Menschen.

Instagram, titel thesen temperamente Instagram, titel thesen temperamente




Prebunking

= praventiv uber die
Mechanismen von
Desinformationen aufklaren

= VOr erwarteten
Desinformationen warnen

KI-generiert mit Stable Diffusion




Bildung gegen Desiniormationen:
Medienkompetenz




Nachrichtenkompetenz von

Jugendlichen und jungen Erwachsenen
(Synopse zur Studienlage, 2025) e

[ ——

WseThebisws.

Synesns rur Stucieniage sur
Nachvichtunetsumg und Macheic e cmpetens
genaicher und unger Erwachianer

Wi

Nachrichten werden oft als wenig relevant und zu negativ wahrgenommen -

starker Zusammenhang zwischen Bildungsniveau und Interesse, Engagement und
kompetenter Nutzung von Medien und Nachrichten e

Cro3e Wissenslucken uber: Funktionen von Medien und Journalismus, Mechanismus in der
Medienberichterstattung oder wie sich Quellen voneinander unterscheiden

Grol3e Defizite in Schulen als Orte des Kompetenzerwerbs: mangelnde mediale Ausstattung
und Kompetenz der Lehrkrafte




Methode: Der Newstest

G LEN NACHRICHTENT

gut bist d

Wie
mit Nachricht: Internet?




Methode: Tagesschau in 100 Sekunden

@ tagesschau
IN100




Methoden: Spiele aus Perspektive von
Menschen, die Fake News verbreiten

BADIN Fake It
ﬂﬁg To Make It 0 @ 9

getbadnews.com fakeittomakeit.de




Methoden: Spiele, um zu lernen, wie
man Fake News erkennt

FAKE Y
FINDER

codetekt

swriakefinder.de codetekt.org (https://codetekt.typeform.com/DemoTOM)




Methoden: Tools, um Fake News
selbst zu erstellen

PAUL 2 NEWSMAN

Schreibe kostenlos eigene
Satire oder Scherzartikel

Wichtiges Corona Update: Jetzt lesen!

Hast du schon immer davon getriumt deine
investigati in einer grofien
deutschen Zeitung zu veroffentiichen? Das wird
wohl auf ewig ein Traum bleiben ©

Es sei denn du hast einen Heidenspall daran deine
Freunde und Koegen zu verdppein. Paul Newsman Jetzt
dein Sprungbrett in das kalte Haifischbecken der Artikel
Medienlandschalt. —
schreiben

Paul Newsman bringt dich grof raus. Verbfientiche —
deinen vermeintiich seribsen Artikel m Kainer Abendblatt
oder befriedige die voyeuristische Gier des Boulevards
ey ity "

. e

S
-~

Kilner BLTZ i A
Wpendblatt  KUmiER ~ DrUItA  GRAKcHe

(mm;d\m) (mmmmm) (mmlm) (mmm)

EEFRE

paulnewsman.com

4 TWEETGIQ! Home Create ~

« |Is updated with Twitter's current look

Support Legal ~

What would you like to create?

Reply Chain Block

(more coming soon!)

TWEETGEN IS

the only online fake Tweet generator that:

+ Has options for a verified check mark and a custom like and retweet count

« Lets you add custom images
+ Can generate images of reply chains

+ Can generate images of users blocking you or being suspended
« Will have your friends believing your entirely fake screenshots

+ Let you create your own fake profiles
« Allow for quote tweets

tweetgen.com

and will soon be able to...

Suspension




Wie kann ich mit Menschen umgehen,
die an Desinformationen festhalten?

mit Empathie und Geduld — kein Blof3stellen!

Nachfragen: ,Woher hast du das?”, ,,Warum glaubst du das?", ,,Was
macht dir Angst?”

Sachlich argumentieren und auf Fakten hinweisen
Strategien von Fake News erklaren

Aber auch: ggf. Grenzen setzen und Hetze nicht unwidersprochen
lassen




Fragen?




Danke fur Ihre Autmerksambkeit!
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Kontaktdaten der Referentin

clara.labuhn@posteo.de




